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informasiya tahliikesizliyina dair

Azarbaycan Respublikasinin Milli Depozit Markazinin daxili Qaydalari

Umumi miiddaalar

Bu Qaydalar «Qiymatli kadizlar bazari haqginda» Azarbaycan Respublikasinin
Qanuna, «informasiya, informasiyalagdirma ve informasiyanin miihafizesi hagqinda»
Azarbaycan Respublikasinin Qanuna va diger Azarbaycan Respublikasinin qlivvada
olan informasiya tehlukasizliyinin temin edilmasi Uzra tedbirler haqqinda normativ
huqugqi aktlarina uygun olaraq hazirlanmigdir.

Bu Qaydalar Azaerbaycan Respublikasinin Milli Depozit Markazinds (bundan sonra -
MDM) informasiya sistemlarinin tahlikasizliyina dair minimal talableri muayyan edir.
MDM-in emakdaslar va informasiya resurslarina daxilolma hiquglarina malik olan
bitin sexslar malumatlarin tehlikasizliyinin temin olunmasi magsadi ile bu gaydalara
riayat etmalidir.

Bu Qaydalarin taleblari MDM-in butun taskilati strukturunu va biznes proseslari shate
edir. Qaydalarin talableri MDM-in batin rehbaer isgilarine ve emakdaslarina, biznes
proseslarinin igtirakgisi olan alagali taraflora, habele prosesin teskilatdankanar

istirakgilarina da samil edilir.

Anlayiglar
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informasiya sistemleri — informasiya texnologiyalari ve senadlerinin toskilati ve
texniki gaydada, o cumleden hesablama texnikasinden istifade edilmakls,
nizamlanmis macmusudur.

IT infrastruktur — server, kompiiter vo sebeke avadanliglari ve onlarin amaliyyat
sistemlari, kommunikasiya xatleri, idareetma sistemlarinin macmusudur.

IT resurslar — informasiya sistemleri va IT infrastrukturun macmusudur.

Elektron sanadlar —informasiya sistemlerinde reqgemsal saxlanilan informasiyadir
Kompiuter avadanhgi — daxili ssbakaysa qosulmus stasionar ve ya dasinan
qurgulardir.

Sistem inzibatg¢isi — informasiya sistemlarinda dayisiklikleri tatbiq edan, sistemlarin
ehtiyat suratlerinin yaradilmasi ve sistemin fealiyyatinin monitoringini, habela
selahiyyat bolgusline asasen informasiya sistemi Uzra digar funksiyalari hayata
keciron amakdasdir.

Tahllikasizlik inzibatgisi — informasiya sistemlerinin mihafizasine ve mealumatlara
sanksiya edilmemis mudaxilelere nazaret eden ve informasiya texnologiyalarinin
totbigine cavabdeh olan struktur bolmayas tabegciliyi olmayan emakdasdir.
informasiyanin biitdvlilyii — informasiyanin icazssiz dayisiimamasinin ve tamhginin
gorunmasidir.

istifadegi — IT resurslara giris selahiyysti verilmis soxsdir.

istifadagi adi- istifadacilera veriimis unikal teyinedicidir.

Parol — IT resurlara giris ticin istifade olunan, istifadacilerin yalniz dzlerinin bildiyi
simvollar toplusudur.

identifikasiya— sistemin misyysn komponentlerinin taninmasi prosesi; unikal,
sistem terafinden qavranilan identifikatorlarin (adlarin) kémayi ile aparilir ve
identifikasiya istifadeciya (ve ya istifadecinin adindan faaliyyat gosteren prosesa) 6z
adini sistema bildirmaya imkan verir.

Autentifikasiya— paroldan istifade edilmekle istifadaginin identifikasiyaya
uygunlugunun yoxlaniimasidir.

istifadagi sessiyasi — autentifikasiya prosesinden sonra miivafiq iT resurslardan
istifade etmak ugun igladilan, 6z adindan amaliyyatlar eds bilon amaliyyat sistemi,
program teminati interfeysi ve ya reqemsal alaqgadir.

imtiyazh giris hiiquqglari— informasiya sistemlsrinds idareetms hiiquglaridir.



2.16.

2.17.

3.1.

3.2.

3.3.

3.4.

3.5.
3.6.

3.7.

4.1.

Zararli program — iT resurslarda coxalmaga cehd eden, iT resurslara, elektron
sonadlera, fayllara ziyan wvuran, konfidensial malumatlarin alde edilmasins,
malumatlarin  korlanmasina (deayigdirilmasinae, silinmasina) sebeb olan ve
istifadacilarin igsine mane olan va sistema adatan gizli daxil edilen har hansi program
tominatidir.

Antivirus mihafizasi — zerarli programlarin agkar ve mahv edilmasina yonaldilmis

tadbirlar kompleksi ve programdir.

Qaydalarin maqgsadi

informasiya tehlikasizliyinin temin olunmasi sahssinde tarazlagdiriimis kompleks
toskilati ve texniki tadbirlare asaslanan informasiya tehlukasizliyinin idare olunmasi
Uzra semarali sistemin yaradilmasi, dasteklonmasi, ona nazarat edilmasi ve bu
sistemin inkisaf etdirilmasi.

informasiya sahesinde MDM-in, onun kontragentlerinin, habelo emokdaslarinin
manafeyinin heartarafli gorunmasinin temin edilmasi

MDM daxilinds istifada olunan informasiyalarin butévliyanun tamin edilmasi il bagli
konkret vazifslerin boltsdurdlmasi.

informasiyanin mehvi, modifikasiyasi, suratinin gixariimasi, tecrid edilmasi ilo bagli
sanksiyalasdiriimamig harakatlarin garsisinin alinmasi.

Daxili sabakeanin har bir xidmat sahasinin tehlukasizliyinin tamin edilmasi.

Batin sistemin fovgealade hallarda fasilesiz fealiyystini tamin eden planin
hazirlanmasi.

informasiya tehllikasizliyi kompleks zaruri proseslarin va tadbirlerin hayata kegirilmasi,
hamcinin har bir amakdagin informasiya tahlukasizliyinin temin olunmasina dair daxili
resmlesmalarin talableri seviyyasinde yerina yetiriimasi ile  muayyan edilmis zaruri

komayi sayasinda temin olunur.

informasiyanin tesnifatlagdiriimasi

MDM-da vyaradilan, dovriyyads olan, otarilan ve yaxud saxlanilan butin

informasiyaya sahiblik htiququ MDM-a maxsusdur.



4.2. MDM ona maxsus informasiyanin tehllikasizliyi onlarin tesnifat deracalerine uygun
olaraq ganunvericilikde miayyan edilmis gaydada tamin edilmalidir.

4.3. MDM-in biznes struktur bolmalarinin faaliyyat istiqgamatlarine gora onlar tersfindan
istifada olunan informasiyalar musyyan edilir.

4.4. informasiyalar hessasliq deracelerine gére asagidaki sinifler tizre tesnifatlasdirilir:

4.4.1. Aciq informasiya — alda olunmasi, islenmasi, verilmasi va ya istifadasi ganunvericilikla
mahdudlasdiriimayan ve iumumi istifads Ugun tayin olunmus informasiyadir;

4.4.2. Xidmati informasiya — daxili is proseslarinde yaranan ve MDM daxilinda xidmati
istifade U¢ln nazards tutulan informasiyadir;

4.4.3.Konfidensial informasiya — alda olunmasi, islenmasi, verilmasi ve ya istifadasina
ganunla mahdudiyyat qoyulan, hamginin kommersiya sirrini tagkil edan informasiyadir.

4.5. MDM-a maxsus informasiyalarin tesnifatlagsdiriimasi naticesinde struktur bolmaler
Uzra hazirlanmis informasiyalarin muvafiq hassasliq sinfi Gzre bélinmasinin siyahisi
MDM rahbarliyi tarefindan tesdiq edilir.

4.6. MDM-da informasiyanin tasnifatlagdiriimasi va onlara sahiblik muvafiq struktur
bdlmanin rahbari terafinden muayyan edilir ve rahbarlik terafinden tasdiq edilir.

4.7. MDM-a mexsus butin informasiyalar mduvafig hassasliq sinfinin nisanlari ila
nisanlanir.

4.8. Ogar MDM-a maxsus informasiyasini alde edan sexs informasiyanin tasnifat nisaninin
dizgun olmadigini hesab edirsa, bu halda informasiya mumkin siniflerden daha
yuxarl gorunma saviyyasine aid edilmali ve Tahlikasizlik departamentine (bundan
sonra - TD) bu barade malumat verilmalidir.

4.9. MDM-ds kanar teskilatlardan daxil olan informasiyani gabul edan saxs ve ya sistem
informasiyani MDM-in informasiya tesnifat sinfine uygun olaraqg nisanlamalidir.

4.10. informasiya sistemlerinin istifadecileri yaratdiglari her bir elektron senade ve ya kagiz
dasiyiciya informasiyanin muvafiq tesnifat nisanini vermalidirler.

4.11. Butun informasiyalarin saxlandigi avadanliq, qurgu va dasiyicilarin Uzsrinde muvafiq
hassasliq sinfina uydun olan nisanlar qoyulmalidir.

4.12. Hassas informasiya ¢ap edilmis ve ya alle yazilmis kagiz dasiyicilarinin Gzarinds
muvafiq hassasliq sinfinin nisani goyulmahdir.

4.13. Hessas informasiyani 6zinde saxlayan tikilmis senadlerin Uz gabiginda, titul

sohifasinda va arxa gabiginda muavafiq hassasliq sinfinin nisani qoyulmaldir.



4.14.

4.15.

4.16.

5.1.

5.1.1.

5.1.2.

5.1.3.

5.1.4.

5.2.

6.1.

6.1.1.

6.1.2.

6.1.3.

6.2.

BUtlin mealumatlar onlarin hessasliq derecasinden asili olaraqg qorunmali va
saxlaniimalidir.

MDM-a maxsus informasiyadan istifadse huquglari MDM rehbarliyi tersfinden tasdiq
edilmis selahiyyat bolgisuna muvafiq aparilir.

Bu uygunluga riayat olunmasina TD terafinden nazarat olunur.

MDM amakdaslarinin informasiya tahliikasizliyi uzra malumatlandiriimasi

ise gebul zamani tehliikesizlik (izre miivafiq struktur bdlme terefinden emekdaslarin
malumatlarin gorunmasi va informasiya tehlikasizliyinin tamin olunmasi maqsadi ila
asagidaki istiqamatlerde malumatlandiriimasi temin olunmalidir:
IT resurslara giris hiiquglari haqqinda;
Har bir emakdasin maxsusi istifadaci adindan aparilan bitin amsliyyatlara gore fordi
masuliyyat dasimasi haqqinda;
Parollarin va diger identifikasiya va ya autentifikasiya vasitalarindan istifade edilmasi
va onlarin maxfiliyinin saxlaniimasi haqqinda;
Elektron ve kagiz daslyicilarda olan konfidensial maslumatlardan ibaret senadlerin
kanar sexslar Ugln slgcatmaz olan yerda saxlanmasi haqqinda.
informasiya tehliikesizliyine dair biitiin maselslerle bagli ardicil olaraq TD-ye malumat

verilmalidir.

MDM amakdaslarinin informasiya tahliikasizliyi tizra masuliyyati

MDM-in amakdasglari gdsterilon muivafiq informasiya tehlikasizliyi sahalerine goéra
masuliyyat deracaleri asadidaki gaydada muayyenlasdirilir:

MDM:-in struktur bélma rahbarlari informasiya tahlukasizliyi siyasaeti ile butin is¢i ve
istifadacilerin tanis edilmasi va nazaret edilmasi Uzrs;

Sistem inzibatgilar sistemin fasilasiz fealiyyatinin informasiya tehlikasizliyi siyasatina
uygun (olmagla) taskil edilmasi Uzrs;

istifadagilor daxili sebokede ve fordi kompiiterlerin islonmasinde tahlikasizlik
gaydalarinin, rehbaerliyin ve informasiya tahlukasizliyi iscilarinin taleblarine riayat
edilmasi Uzrs.

©meakdaslar senadlari stol Ustinda nazarstsiz qoymamali va onlari bagl saxladirlar.
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6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

7.1.

7.1.1.

7.1.2.

7.2.

7.3.

7.4.

7.5.

7.6.

Fardi komputerlar nazareatsiz galmamali, otagdan ¢ixanda onun ekrani baglanmali,
istifadagi sessiyasindan ¢ixmali ve ya kilite salinmalidir.

Malumatlar mutemadi olaraq ferdi komputerlerdan fayl serverinde muvafig ayrilmis
govluglarda saxlanmalidir.

Zarorli programlardan (viruslardan) sibha oldugu teqdirde icazasiz heg¢ bir is
gérmamali ve TD-nin emakdasina muracisat edilmalidir.

Elektron maktublarin slavalari ila ehtiyath raftar etmak, ager onlarin tarkibi sibhalidirse
onlari agmadan TD-ya xabar vermak lazimdir.

internetden MDM-in sistemine ve fordi kompiiterlore lazimsiz melumatlar
yuklanmamalidir.

MDM-in elektron xidmatlarinden saxsi maqgsadler Ugun istifade edilmamalidir.

IT resurslara daxil olma hiiquglarinin idara olunmasi

iT resurslarina daxil olma hiiquglarinin verilmasi liglin asagidaki vahid gayda tetbiq
edilir:

®makdagsin birbasa rehberi lazimi strukturlardan icaze almaq tgln doldurulmus “IT
resurslarinda huquglarin verilmasi formasi’ni teqdim edir (Slava Nel);

“IT resurslarinda hiiquglarin veriimasi formasi” MDM rahbearliyi ve tehiikesizlik tizre
masul bélmanin rahbari tarafinden tesdiq edildikden sonra ariza sistem inzibatgilarina
toqdim edilmalidir.

Her bir istifadeci Gglin “IT resurslarinda hiiquglarin veriimasi formasi’nin mévcud
olmasina tehukasizlik Gzre struktur bélmanin rehbari nazarat edir.

istifadegiye IT resurslarda imtiyazli giris hiquqglar informasiya tshlikssizliyi ve
tohlUkesizlik Uzre muavafiq struktur bdlmanin rahbarlari ile razilagsdirmagla MDM-in
rehbarliyinin razihigi ile verile biler.

inzibatgi terefinden “IT resurslarinda hiiquglarin verilmasi formasi’ndaki malumatlar
asasinda emakdasa istifadaci adi va birdafalik sifre verilir.

MDM-in amakdasi bolmaler arasinda koguruldlyu ve ya funksional vazifaler dayisdiyi
zaman amakdasin yeni rehberi tersfinden “IT Resurslarinda hiiquglarin verilmasi
formas!” hazirlanmaldir.

Daxil olma hiiquglari “IT resurslarinda hiiquglarin verilmasi formasi” emeakdas isden

azad edildiyi halda ve ya har hansisa subhali magam asasinda geri goéturuls bilar.



7.7.

7.8.

7.9.

7.10.

7.11.

7.12.

7.13.

8.1.
8.2.

8.3.

8.4.

8.5.

Malumatlarin tahlikasizliyi vaziyystinin  muintazem yoxlanilmasi g¢ergivesinda
informasiyanin tahllkasizliyi Gzre muvafiq struktur bélma daxil olma huquglarinin geri
alinmasina muntazam nazarat etmalidir.

Omokdas isden azad edildiyi halda onun birbagsa rahbari istifadagi huquqglarinin geri
alinmasini temin etmalidir.

TD-nin smakdaslari ugot yazilari ve IT resurslara giris hiiquglarini vaxtasiri yoxlamali
vo yenidan nazarden kegirilmalidir.

IT resurslarina giiniin vaxtindan asili olaraq qogulmanin mshdudlasdiriimasi nazards
tutulmalidir.

MDM emeakdaslari qeyri is saatlarinda IiT resurslara daxil olmaq Ugiin  “Qeyri-is
saatlarida istifadecilerin IT resurslarina qosulmasina icaze formasi’ni doldurmalidir
(Slave Ne2).

istifadagilerin ve sistem inzibatgilarinin sistemdas ucotunun yaradilmasi, deyisdirilmasi
ve lagv edilmasi, habele onlarin informasiya sistemlarine daxilolma qaydalarini
muayyan edan prosedurlar mdvcud olmalidir.

informasiya sistemlarinds istifadagilerin yaradilmasi sistem inzibatgisi tersfindan,
selahiyyatlorin  tayin edilmasi, dayisdiriimasi ve istifadagilerin fealiyyatinin

dayandiriimasi ise tehllkasizlik inzibatgisinin nazaraeti ile hayata kegiriimalidir.

iT resurslarda istifadegi adi va parollardan istifada

istifadagi adi ve parol har bir smakdas tiglin sexsidir.

istifadegilor parollari aciq sokilde yazmamali, sistem inzibatcilari parollari
programlarin ilkin matnlaerinds, paket fayllarinda (batch files, scripts) saxlamamali va
yazmamalhdir.

IT resurslarin inzibatgilarinin, 6denis sistemlerinin istifadegi adi, parollari ve
identifikasiya qurgulari mohurlenmis zerflorde yerlosdiriimakle TD-de seyflorda
saxlaniimalidir.

istifadagi adi, parollari va identifikasiya qurgulari gabul ve ya tshvil verilan zaman TD
torafinden xususi jurnallarda qeydiyyat apariimalidir.

Zarfin agilmasi MDM-in rahbarliyinin icazasi ile isginin birbasa rahbarinin ve TD-nin

rohbarinin igtiraki ile hayata kegirilmalidir.



9. informasiya tahliikasizliyi sisteminin idara olunmasi

9.1. informasiya tshlikesizliyinin idare olunmasi sistemi MDM-in (mumi korporativ
idareetma sisteminin ayrilmaz terkib hissesidir.

9.2. lIdarsetms sisteminin magsadi informasiya tehlikasizliyinin tsmin olunmasi Uzre
proseslarin, tagkilati ve texniki tadbirlarin muayyanlasdiriimasi, planlasdiriimasi,
totbiqi, fealiyyati, monitoringi, naticalarin ve samaraliyin giymatlendiriimasi, hamin
proseslarin ve tadbirlerin dasteklonmasi va tekmillasdiriimasi yolu ile MDM-in
informasiya tehlUkasizliyi siyasetinin ve ona dastek senadlerin tam ve samorali
suratde hayata kecirilmasidir.

9.3. informasiya tehliikesizliyinin idareetma sisteminin vezifelerine asagidakilar daxildir:

9.3.1.Beynaslxalq standartlarin ve an yaxs! tacriibslerin tvsiyslerini nezere alaraq iT
risklarinin idara olunmasina vahid yanasmanin tatbiq edilmasi;

9.3.2.informasiya tehliikesizliyinin temin olunmasi proseslerinin semaerali idare edilmasi vo
tokmillesdiriimasi;

9.3.3.informasiya tehliikesizliyinin temin olunmasina dair senadler sisteminin yaradilmasi
ve destaklanmasi;

9.3.4.MDM rehberliyi ug¢un informasiya tehlukasizliyinin idara olunmasi prosesinin
soffafliginin temin edilmasi;

9.3.5.informasiya tehliikesizliyinin temin olunmasi {izre proseslorin ve tadbirlerin
naticaliliyinin ve semaraliliyinin giymatlendiriimasi ve onlarin takmillesdiriimasina va
inkisaf etdirilmasine dair rehbaerlik terafindan gararlar gabul edilmasi t¢un meyarlarin
hazirlanmasi;

9.3.6. Tehluksesizlik hadisesi bas verdikde informasiya sistemlarinin fasilasiz faaliyyatinin
tomin edilmasi.

9.4. Iinformasiya tehliikesizliyinin temin olunmasi sahssinde MDM-in bitin tagkilati
strukturu Uzre asagidaki qaydada funksiya ve masuliyystin bolisdiriimasi hayata
kegirilir:

9.4.1. MDM-in rahbarliyi:

» informasiya tehllkesizliyi sahasinde strateji magsad va vezifelari miayyan edir,
informasiya tehllkasizliyine dair asas senadleri tosdiq edir;
» informasiya tehlikasizliyinin temin olunmasi sahesinda struktur bdélmalarin ve

amakdaglarinin asas funksiyalari va masuliyystini muayyanlasdirir;



>

>

informasiya tehllkasizliyi sahasinda risklerin giymatlendiriimasi naticalarini, bu
risklarin azaldilmasina yoénaldilmis proseslarin ve tedbirlerin tatbiqgi planlarini, o
cumladan hamin planlarin hayata kegirilmasina ayrilan resurslarin hacmini tesdiq
edir;

informasiya tehllkasizliyinin tamin olunmasina resurs ayrilmasi bareds qarar
gabul edir ve ondan semarali istifade olunmasina nazaraet edir;

informasiya tahlukasizliyinin xarici auditinin kegirilmasi hagqginda garar gabul edir.

9.4.2. Tehluksesizlik departamenti:

>

MDM-in informasiya sahasinde tsehllkasizliyinin temin olunmasina yonaldilmig
foaliyyati hayata kegirir;

informasiya sahesinde risklerin idare olunmasi prosesi (izre informasiya
tehlUkasizliyi ile alagadar islerds istirak edir;

Informasiya tshlikesizliyini idareetma sistemi proseslerinin va informasiya
tohlUkasizliyinin tamin olunmasi Uzra risklera cavab verilmasina yonaldilmis
kompleks teskilati va texniki tedbirlerin planlasdiriimasi, habela planlasdirilan
taedbirlarin MDM-in rahbarliyi saviyyasinda razilasdiriimasin; temin edir;

Biznes proseslarin fasilasizliyinin idare olunmasi islarinds istirak edir;
Informasiya tahliikasizliyinin tamin olunmasi proseslarina va tadbirlarina yenidan
baxiimasi, onlarin tekmillesdiriimasina va inkisaf etdiriimasina dair tekliflorin ve
planlarin, informasiya tehlikasizliyine dair senadlerin islenib hazirlanmasini temin
edir;

Informasiya tshliikesizliyinin temin olunmasi mexanizmlerinin ve vasitalarinin
secilmasi, totbiq edilmasi ve mulsayiet olunmasi, habele muhafize
mexanizmlarinin va vasitelarinin tetbiqi ve muisayieti zamani qarsiligh faaliyyati
va nazarasti tamin edir;

informasiya tshliikasizliyi hadiselarinin monitoringi Uzra iglere rahbarlik va bu
islarin alagalendiriimasini temin edir;

informasiya tehliikasizliyinin temin olunmasi  proseslarinin ve tadbirlsrinin
naticaliliyi va samariliyi meyarlarini iglayib hazirlayir;

informasiya tehllikasizliyinin temin olunmasi  proseslarinin va tadbirlarinin
muntazem monitoringinin kegirilmasi, onlarin yerina yetirilmasi tamhginin va

keyfiyyatinin, movcud sanadlerin taleblarina uygunlugunun giymatlandirilmasi,
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informasiya resurslarinin ve biznes proseslarinin informasiya tehllkasizliyi dglin
tehllkalardan qorunmasi vaziyyatini giymatlendirir;

Inzibati isler Departamenti ilo birlikde amakdaslarin informasiya tshliikesizliyi
masalalarine dair tadris programlarinin planlagdiriimasi, hazirlanmasi ve hayata
kegirilmasi, telimatlandirma va treyninglerin kegirilmasi, amakdaslarin bu sahads

biliklarina nazaret edilmasi iglarini hayata kegirir.

9.4.3.Infromasiya texnologiyalari infrastrukturu departamenti (ITID) ve Informasiya

sistemleri ve x{isusi program teminati departamenti (ISXPTD):

>

Tehlukasizlik departamentine havale edilmis informasiya tehlikasizliyinin temin
olunmasi mexanizmlari va vasitaleri istisna olmagla MDM-in butin informasiya
infrastrukturunun dasteklanmasini, istismarini va inkisafini temin edir;
informasiya sahasinda risklarin idare olunmasi, habels informasiya texnologiyalari
xidmatlarinin barpa edilmasi va biznes proseslerin fasilasizliyinin temin olunmasi
prosesinda istirak edir;

informasiya sahasinda risklerinin idare olunmasi tizre informasiya texnologiyalari
ugun tahlukalarle va digar pozuntularla slaqgadar islere yardim edir;

Informasiya tshliikesizliyinin temin olunmasi (izre Tehliikesizlik departamenti
terafindan planlagdirilan proseslerin va tadbirlerin informasiya texnologiyalari
xidmatlarina tesirinin giymatlandiriimasini, bu proseslerin ve tadbirlarin tatbigine
razilasdiriimig yanagmanin temin edilmasini hayata kegirir;

MDM-in informasiya texnologiyalari xidmatlerinin barpasi iglerine yardim edir;
Informasiya tshlikesizliyi tsleblerine uygun olaraq informasiya sistemlarin
alinmasinin planlasdiriimasi, tatbiqi, istismari, dastaklonmasi ve monitoringi
proseslarinda igtirak edir;

informasiya sistemlorinds dayisikliklerin ediimasi gaydasina uydun olaraqg, yeni
yaradilan yaxud movcud program taminatlarinda deyisiklikler zamani program
teminatinin yelasdiyi ve tatbiq edildiyi avadanhqglarla uygunlugunun yoxlanmasini
tomin edir;

Muanagisslerin idare olunmasi Uzre butin proseslerde - identifikasiya,
cavabverma, arasdirma, naticelerin va sabablerin aradan qaldiriimasi

proseslorinde informasiya tehliikesizliyi departamentine yardim edir;
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> Informasiya tehliikesizliyi (izre teleblore uygunlugun giymatlendirilmasi,
informasiya resurslarinin gorunmasi vaziyyastinin giymatlendiriimasi va daxili
auditlerin kegirilmasi zamani Informasiya tahliikasizliyi departamentina va daxili

audit emakdaslarina yardim gosterir.

9.4 .4. Daxili auditor:

» maragl olan butin tersflere va ilk névbade MDM-in rahbarliyine informasiya
tehlukasizliyinin temin olunmasi Uzra hayata kecirilan proseslarin va tadbirlerin
informasiya tahlikasizliyina dair sanadlarde aks etdiriimis telablera uygunlugunun
dizgun, obyektiv ve mustaqil giymatini verir;

» informasiya tehlUkasizliyi proseslerinin 6z Ustunluklerine muvafiq suratds
planlasdiriimasi va onlarin daxili auditlerinin kegirilmasi, proseslarin va tadbirlarin

sanadlagdirilmis talablare uygunlugunun giymatlandiriimasini tamin edir.

9.4.5. HUquq departamenti:

» Azarbaycan Respublikasi ganunvericiliyinin normalarina uygunlug baximindan
informasiya tehlukasizliyina dair butlin daxili senadlare baxiimasini tamin edir;

> Informasiya tehlikesizliyi minagisslerinin arasdirimasi zamani informasiya
tohlUkasizliyi departamentina huqugi yardimin gostariimasini tamin edir;

> Informasiya tehliikesizliyine aid ola bilon ganunvericilik aktlarinin dyrenilmasi ve
Informasiya tshliikesizliyi departamentina informasiya tehliikesizliyinin temin

olunmasi ile slagadar ganunvericilik normalari barede malumat verir.

9.4.6.Biznes struktur bolma rahbarlari:

» biznes proseslerin va informasiya resurslarinin shamiyyatinin obyektiv
giymatlendirilmasi yolu ile onlarin giymatlendiriimasinda va tasniflesdiriimasinde
istirak edir;

» informasiya resurslarinin maxfiliyi, tamligi ve ya onlara giris gaydasi Uzras telablari,
habele biznes prosesleri va informasiya resurslari baresinde informasiya

tehlUkasizliyi Uzre digar taleblarin musyyanlagdiriimasindas igtirak edir;
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» oamakdaslarin informasiya resurslarina giris huquglarinin muayyanlasdiriimasi va
bu hiquglara mintazem suratda yeniden baxilmasi, giris hUququnun ve muvafiq

selahiyyatlarin verilmasi barada gerar gabul edir.

9.4.7.©makdaslar:

9.5.

9.6.

10.

10.1.

10.2.

10.3.

» informasiya tshlukasizliyi Uzre amak mduqavilalerinds, vezife tslimatlarinda,
informasiya tehllkasizliyina dair digar senadlards ifade olunmus butln talablari
yerina yetirir;

» oOhdaesina dusan vazifelarin ve informasiya tahllkasizliyi Uzre onlara aid telablarin

yerina yetirilmasi U¢ln lazimi saviyyads bilik ve vardislara malik olmalidir.

Her hansi informasiya tehllikssizliyi hadisasi naticesinde yaranmis informasiya
tohlUkasizliyi risklarinin  tasnifati, Olcilimasi, giymatlendiriimasi, tahlili va muvafiq
todbirlarin gorulmasi Risklerin idars edilmasi qaydalarina uygun olaraq hayata
kecirilmalidir.

informasiya tehliikesizliyi hadisesi neticesinde yaranmis risk risklorin tesnifatina
uygun olaraq sistem riski kimi giymatlendirildikde, bu hadisa barada dearhal butin
muUmkun kanallardan istifade etmakle maliyys bazaralrina nazarat organina malumat

verilmalidir.

Avadanliglarin tahlikasizliyinin tamin edilmasi

Batun server avadanhglari onlarin texniki istifadesine uydun olaraq xususi techiz
olunmus server otaglarinda yerlasdirilmali, bu otaqglara yalniz icazasi olan saxslarin
girisi tamin edilmalidir (TD-nin emakdasinin istiraki ila) ve giris gapisi qifildan slava
xususi identifikasiya vasitaleri ile tachiz edilir.

Server otaglari odadavamli mebeller ila tachiz edilmali, dayanigl materiallardan insa
edilmali, désemasi va tavani antistatik ortukla temin edilmalidir.

Server otaglarinda avadanligin qurasdiriimasi, avez edilmasi, temiri, otaglardan
cixarilmasi, habele kenar teskilatlarin mutaxassislerinin server otaginda igi sistem

inzibatgisi ve tahllUkasizlik inzibatgisinin nazarasti altinda hayata kegiriimalidir.
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10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

Server otaglari yanginsondirma vasitelari, yandin ve muhafize signalizasiya
sistemlari, misahide kameralari, havalandirma (kondisioner) sistemlari va istiliyin
toenzimlenmasi Ucln termometrla tachiz edilmalidir.

TD-nin emakdaglari mutemadi olaraq server otaglarina baxis kegirmali, yuxarida geyd
olunan talablarin yeina yetiriimasina nazarat etmalidir.

Batin komputer ve telekommunikasiya avadanhgi elektrik careyani xatlerine hamin
avadanliglarin istehsalgilarinin telablerine uygun olaraq qosulmalidir.

Komputer avadanhglarinin MDM-a gatiriimasi ve buradan gixariimasi ugun sifariglar
resmilagdiriimali va malumatlar TD-yes taqdim edilmalidir.

Batin komputer va telekommunikasiya avadanliglari taftis edilmali ve komputer
avadanliglarinin korpuslarina icazesiz mudaxilalerin qarsisinin alinmasi maqgsadila
muvafiq nazarat mexanizmi tatbiq edilmalidir.

Komputer ve ya server avadanhgi siradan ¢ixdiqda, avadanhgin tayinati dayisdikda
ve ya onun tamiri zamani informasiya dasiyicilart MDM-den cixarildigda hamin

dasiyicilardaki informasiya etibarli sakilda silinmalidir.

10.10. Dasinan komputerlerds konfidensial malumatlar saxlanilmamalidir.

10.11. ©mak fealiyyatina xitam verilon amakdaslardan istifada etdiklari avadanliglar TD-nin

nazarati altinda tahvil alinmalidir.

10.12. Komputer avadanliglarinin cari vaziyyati TD tarsfinden vaxtasiri yoxlaniimalidir.

10.13. Avadanliglarda edilen dayisiklikler TD-nin amakdasinin igtiraki ila aktlasdliriimahdir.

11.

11.1.

11.2.

11.3.

11.4.

Xarici informasiya dasiyicilarindan istifada

Xarici informasiya dasiyicilarinin iT infrastruktura aid avadanliglara gosulmasinin
mahdudlasdiriimasi nazarda tutulmalidir.

Xarici informasiya daslyicilarindan yalniz biznes ehtiyaclari 6demak zeruraeti
yarandiqda istifade oluna biler ve bu halda koégurilen informasiyaya nazarst
olunmalidir.

Xarici infromasiya dasiyicilarinin ugotu aparilmali, onlarin hamisi identifikasiya
olunmalhdir.

Xarici infromasiya dasiyicilarinda olan malumatdan istifade edilmasi zarurati olmadigi
halda hamin informasiya etibarli sakilda silinmalidir (barpa imkani olmamagq serti ila)

yaxud daslyicinin 6zt mahv edilmalidir.
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11.5. informasiyanin suretinin xarici informasiya dasiyicilarina ve xarici informasiya
dasiyicilarindan iT infrastruktura aid avadanhglara kdgurilmasi ilo slagedar biitiin
faktlar geyds alinmali, dasiyicinin identifikatoru, surati ¢ixarilan obyektin adi va suratin
cixarildigr vaxt gostarilmalidir.

11.6. Xarici infromasiya dagciyicilarinda saxlanan va dasinan malumatlara informasiyanin
tosniflagdiriimasi ve nisanlanmasi prosedurlari tetbiq edilmalidir.

11.7. Her hansi xarici informasiya dasiyicisinin tetbigi ve onlarin komputer va diger
avadanliglara qosulmasi istifadacilarin bilavasite rehbari ve TD ile razilasdiriimalidir.

11.8. Konfidensial informasiya dasiyan xarici dasiyicilarin dasinmasi zamani onlara
icazasiz baxiimasi va deyisikliklor edilmasi imkanini istisna edan tadbirler
(méharlanmis ve plomblanmis qeyri-soffaf paket/konteynerden istifads) tetbiq

olunmali ve xarici dasiyicidaki informasiya etibarl sakilds sifralonmalidir.

12. $Qeabaka infrastrukturunun tagkili

12.1. Sabaka infrastrukturunun butin elementlarini, sebaka birlesmalarini (mantiqi va fiziki),
avadanliq va protokollari aks etdiroen mantiqi va fiziki sxemlar tartib edilmalidir.

12.2. Cari kabel infrastrukturunun sxeminin, birlesmalarin ve qosulmalarin cadvali tartib
edilmalidir.

12.3. Sebake avadanliglarina qosulma ve  dayisikliklerin  edilmasi  imkani
mahdudlasdiriimalidir.

12.4. Butin kitlovi seboaks xidmatleri (internet, elektron poct, DNS, maesafoden giris
sistemlari) ayrilmis sabake segmentlerinde - gsebokalerarasi ekranlarla ayriimis
zonalarda yerlasdirilmalidir.

12.5. Nagqilsiz sebakalardan istifade edilmasi zamani asagidaki telablar yerina yetirilmalidir:

12.5.1. Mutleq muhafize olunmus protokollardan (masalen, WPA, WPA2) istifads

edilmalidir;

12.5.2. Naqilsiz rabitaye zaruret olmadiqda komputerlardaki butlin naqilsiz adapterlar

sondurulmalidir.

12.6. Serverlarda, telekommunikasiya avadanliglarinda istifada olunan sebaka servislarinin
va xidmatlarin aktuallig1 yoxlaniimali, lokal sabakenin skan olunmasi tagkil edilmalidir.

12.7. istifade olunmayan biitiin sebaka servislari va xidmatlari lagv edilmalidir.
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12.8. Muxtslif sebakalerde amakdasglarin istifads etdiklari mobil kompduterlar istisna olmagla
istifadacilarin fardi komputerlarinde sabaks sazlamalarinda dayisiklikler etmak imkani

baglaniimalidir.

13. Konfidensial malumatlarla davranis va nazarat sisteminin tagkili

13.1. MDM-in informasiya sistemlarinda olan malumatin gorunmasi maqgsadila konfidensial

malumatlarla islemak Ugln asagida gdsterilen gaydalara riayat olunmalidir:

13.1.1. MDM-a aid malumatin muayyan bdlmasina daxil olmasi hagda qgerar rehbarlik
torafinden gabul olunur ve tehlUkassizlik Uzre muvafiq struktur bolma tarsefinden
nazaret olunur;

13.1.2. Elektron senadlerin ve tatbigi programlarin icazasi olmayan sexslar tarafinden
oxunmasi, dayisdiriimasi, silinmasi, suratinin c¢ixariimasinin gargisinin alinmasi
temin edilir;

13.1.3. Konfidensial malumatlarin mazmununun kanar saxslera agiglanmasi gadagandir.

13.2. Kagiz dasiyicilarda olan malumatlarla davranis zamani asagidakilara amal

olunmalidir:

13.2.1. Acig olmayan malumatlar aid oldugu struktur bélma rehbari ile malumatlarin kimlar
terafindan alava nlsxalerinin yaradilmasi va ya ¢ap edilmasi razilasdiriimalidir;

13.2.2. Aciq olmayan malumatlarin slave nusxaleri yaradildigda nisxalerin sayi va Unvan
sahiblari hagqinda informasiya geyd edilmalidir;

13.2.3. Agig olmayan malumatlarin Uzerinds aparilan buatin amsliyyatlarin (¢cap etmak,
suratini ¢gixarma, dasima, géndarma va s.) ucotu apariimalidir;

13.2.4. Kagiz lzarinda agig olmayan malumatlardan ibarat senadlerin mahv edilmasi kagiz
dograyan xususi qurgulardan istifade edilmakle apariimalidir;

13.2.5. Cap edilmis agig olmayan malumatlar sexsen Unvan sahiblarine ¢atdiriimali, bos
otagda nazareatsiz goyulmamaldir;

13.2.6. Aciq olmayan malumatlarin ¢atdiriimasi Unvan sahibinin malumatin slde etmasi
barade tasdiqi ile musayist olunmaldir;

13.2.7. Agcig olmayan melumatlarin ixtiyarsiz olaraq kenar sexsler tarefinden olds

edilmamasi Ugun masuliyyatlsa davraniimalidir.
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13.3.

13.4.

14.

14.1.

14.2.

14.3.

14.4.
14.5.

14.6.

14.7.
14.8.

15.

15.1.

15.2.

Konfidensial mealumatlarin hamin malumatlara hiqugqi icazesi olan sexsler ve ya
onlarin ganuni temsil¢gilarinin raziligr olmadan yalniz maliyye bazarlarina nazaret
organinin ve mahkamanin sorgusu asasinda onlara teqdim olunmasina yol verilir.

Konfidensial malumatlar Uzra yaranan risklar ve bununla bagli muvafig tedbirlerin

gorulmasi Risklarin idare edilmasina dair mlvqfig gaydalarla tenzimlanir.

informasiyanin arxivlesdirilmesi ve saxlanmasi

Aidiyyati struktur tersfindan ehtiyat surati ¢ixarilan informasiya resurslarinin siyahisi
muayyan edilmali, mintezam olaraq ehtiyat kdgurilma proseduru tatbig edilmalidir.
Ehtiyat suratgcixarmanin yerina yetirilmasi ve ona nazarat Gglin masul olan emakdasin
ve ya amakdasglarin siyahisi MDM rahbarliyi terafinden tesdig edilmalidir.

Ehtiyat suratlerin ¢ixariimasinin tezliyi malumatlarin na gader tez dayismasina, bu
dayisikliklarin na gadar zaruri olmasina ve amaliyyatlarin hacmina uygun olmalidir.
Ehtiyat suratler geyri-is vaxtlarinda c¢ixariimalidir.

Ehtiyat suratler onlarin istifadeye yararli olduguna amin olmaq maqgsadile mitamadi
sinaqdan kegirilmalidir.

Ehtiyat suret¢ixarma tapsiriglarinin muaveffagiyystle yerina yetiriimasina nazarat
etmak Ugun ehtiyat suretgcixarma sistemi proseslarinin geydiyyati jurnallarinin
yoxlanmasi hayata kegcirilmalidir.

Ehtiyat suratlari MDM-in binasindan kanarda saxlanmaldir.

Ehtiyat suratlarinin ¢ixarilmasi, kdgurtilmasi ve saxlanmasi proseslarine tahlukasizlik

inzibatgisi terafindan nazarat olunmalidir.

internet resurslarindan istifade qaydalari

Zaror verici program taminatinin, icazesiz birlesmalerin va tunellorin askara
cixariimasi magsadi ile biitlin internet trafiki (daxil olan ve gixan) inzibatgilar terefinden
xususi program taminati ile siizgacdean kegirilmalidir.

MDM rahbarliyi terafinden struktur bolmaler Uzre amakdaslarin internet resurslarindan

istifade huquglari muayyanlesdirilmali ve tesdiq edilmalidir.
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15.3.

15.4.

16.

16.1.

16.2.

16.3.

17.

17.1.
17.2.

internetlo malumat mibadilesi lizerinde meahdudiyystlor mieyyen edilmali, habels
amakdaslarin muxtalif kateqoriyalari (qruplari) Ggln internet Gnvanlarinin mazmunu
tayin edilmalidir.

Informasiya tehliikesizliyi Gizre mitaxassis terafinden internet resurslarindan istifads

nazaratde saxlanmali va malumatlarin tahlili apariimalidir.

Elektron pogtdan istifade qaydalari

istifadagilerin poct qutusunun oélglsi, habelo xarici ve daxili mektubun maksimum
hacmi tayin edilmalidir.

Elektron malumatlarin katlevi suratde gondariimesindan muhafize sistemlori
(antispam sistemlari) tetbiq edilmalidir.

Kanar Unvanlara goéndaerilan elektron maktublara malumatin mezmunundan dizgun
istifade edilmemasina gdre masuliyyat barede xabardarliq (maxvilik bildirisi) alava

edilmalidir.

Yekun Miuddaalar

Bu Qaydalar Misahida Surasinin gerari ils tasdiq edildiyi glindan qlvvaya minir.

Qaydalara asagidaki hallarda yenidan baxilir:

17.2.1. MDM-in taskilati strukturunda, biznes proseslorinds ve ya IT resurslarinda ciddi

dayisikliklar olduqgda;

17.2.2. informasiya tehliikesizliyi sahesinde MDM-in rehberliyi terefinden miieyyen edilon

magsad va vezifelar dayisdirildikds;

17.2.3. MDM-in is sertleri, o cumladan ganunvericiliyin ve ya tenzimlayici organlarin teleblari

dayisdikds;

17.2.4. MDM-in informasiya tahlukasizliyinin idars olunmasina yanagsmalar dayisdikda.

17.3.

Qaydalara dayisiklikler yalniz Migsahide Surasinin gerari ils tasdiq edildikdan sonra

quvvaya minir.
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“informasiya toehliikasizliyina dair
Azarbaycan Respublikasinin Milli Depozit Markazinin daxili Qaydalari”’na
OLAVO Nel

IT resurslarinda hiiquglarin verilmasi formasi

Tertib etma tarixi: (gun/ay/il)

COHaOquglarin verilmasi O Haquglarin dayisdiriimasi  [DHUquglarin alinmasi
iscinin adi,soyadi, atasinin adi:

ise baslama tarixi (gtin/ay/il):
Departamentin adi va vezifasi:
iT resursun ad:

Huquglarin tasviri:

1 6

2 7

3 8

4 9

5 10
Birbasa rahbar
(adi, soyadi)
MDM-in rahbari inzibatg
(ad1, soyadi) (adi, soyadi)
(imza, tarix) (imza, tarix)

Tayin edilmis istifadeci adi:

istifadagi adini va ilkin sifreni gebul etdim. Istifadagi adinin va sifrasinin masuliyyati
mana izah olundu.

Huqugq verilacak saxs

(adi, soyadi) (imza, tarix)
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“informasiya tehliikesizliyine dair
Azarbaycan Respublikasinin Milli Depozit Markazinin daxili Qaydalari”’na
OLAVO Ne2

Qeyri-is saatlarida istifadagilerin iT resurslarina qosulmasina icaze formasi

Tartib etma tarixi: (gln/ay/il)

iscinin adi,soyadi, atasinin adi:

Struktur bolmasinin adi va vezifesi:

IT resursunun ad:

istifadagi adi:

Qosulma vaxtinin tarixi: (gun/ayl/il)
Qosulma vaxtinin saat araligi: saat: dan dek
Goracayi iglarin tasviri:

1.

©® N s~ ®WDN

[
o

Birbaga rahbar informasiya tahliikasizliyi lizra miivafiq
struktur bélmanin rahbari

(adi, soyad) (adi, soyadi)

(imza, tarix) 3 3
(imza, tarix)

inzibatg

(adi, soyadi)

(imza, tarix)
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